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Dagsorden

1. Velkomst

CLSO bgd velkommen til udvalgets andet mgde.
CLSO spurgte, om udvalget havde bemaerkninger til dagsordenen. Udvalget havde ingen
bemaerkninger.

PBU spurgte, om organisationsandringen i Indenrigs- og Sundhedsministeriets
departement vil have betydning for udvalgets sammensaetning. CLSO bemaerkede, at det
bgr afklares frem mod naeste mgde (ISDB fglger op).

2. Referat fra CID-udvalgsmgde den 13-12-2023

CLSO praesenterede til udvalgets godkendelse referatet fra fgrste CID-udvalgsmgde med
de af HGN foretagne praeciseringer til referatets punkt 5.

Konklusion
Udvalget godkendte referatet uden yderligere bemaerkninger.

Indstilling
Det indstilles, at CID-udvalget godkender referat fra CID-udvalgsmgde den 13-12-2023

med preaeciseringer til referats punkt 5 (bilag 2.1).

Sagsfremstilling:
Referat fra CID-udvalgets mgde den 13-12-2023 er udsendt til udvalgets medlemmer den

15-01-2024. Der er modtaget preeciseringer til referatets punkt 5. £ndringer er anfgrt
med TC i vedlagte referat.

Den videre proces
Med udvalgets godkendelse vil referatet blive offentliggjort pa ISM INTRA.

Bilag
2.1. Referat fra CID-udvalgsmgde 13.12.2023.

Punktet bliver godkendt. Ingen bemaerkninger.

3. Retningslinje for indberetning af sikkerhedshaendelser

CLSO indledte og praesenterede udkastet til retningslinje, som var blevet revideret efter
beslutning pa udvalgets mgde den 13. december 2023.

Udvalget drgftede det reviderede udkast til retningslinje og havde fglgende bemaerknin-

ger:

e Udvalget besluttede, at der pa side 2 under punkt 3 tilfgjes en formulering om, at
medarbejder skal informere sin naermeste leder om sikkerhedsbruddet.

e HGN spurgte om alle indberetninger af sikkerhedshandelser, bliver sendt videre til
ISDB-enheden. CLSO svarede, at alle henvendelser skal sendes til ISDB-enheden for at
fa et samlet overblik.

e Udvalget drgftede vigtigheden af at fremme en kultur, hvor sikkerhedshaendelser ind-
berettes hurtigst muligt.
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e CLSO bad om, at retningslinjerne praesenteres pa et kommende chefmgde, hvorefter
cheferne kan praesentere dem for deres medarbejdere. Dette skal ske samtidigt med,
at retningslinjen offentligggres pa intranettet.

Konklusion
Med de faldne bemaerkninger godkendte udvalget retningslinjen.

Indstilling
Det indstilles, at CID-udvalget godkender retningslinje for indberetning af

sikkerhedshaendelser.

Sagsfremstilling
P3 CID-udvalgets mgde den 13-12-2023 blev udkast til retningslinje for indberetning af

sikkerhedshaendelser drgftet. Det blev besluttet at udarbejde supplerende bemarkninger
ift. indberetning af brud for CPR-enheden og evt. andre fagsystemer.

Forslaget har efterfglgende vaeret drgftet med CPR og IT, og vedlagte reviderede udkast til
retningslinje (bilag 3.1) er tilpasset med andringsmarkeringer.

For at ggre det sa enkelt som muligt for brugerne tilstraebes princippet om SPOC (Single
Point of Contact) ifm. handelsesrapportering, men for IM’s systemer kan der veere
supplerende vejledning til de enkelte systemer.

SIT har ansvar for Igbende at rapportere indberettede haendelser til departementets
sikkerhedsansvarlige, men rapporteringerne er endnu ikke tilfredsstillende, hvilket ISDB-
enheden er i dialog med SIT om pa vegne af koncernen.

Ifglge retningslinjen vil brugeren i alle tilfeelde skulle indberette haendelsen skriftligt til
Serviceportalen, men for de systemer, hvor departementer har driftsansvaret (driftsmodel
0), og i de tilfeelde, hvor sikkerhedshzaendelsen ikke er tilknyttet et system men en
handling, vil brugeren modtage en kvitteringsmail (i nogle tilfaelde en afvisning), som skal
videresendes til ISDB-enheden.

Den videre proces

Med udvalgets godkendelse vil retningslinjen blive formidlet til medarbejderne pa ISM
INTRA. Dialogen med SIT vedr. haendelsesrapportering fortszettes, og udvalget vil Ipbende
blive orienteret.

Bilag
3.1 Revideret udkast til retningslinje for indberetning af sikkerhedshaendelser.

4. Privatlivspolitik (oplysningstekst til de registrerede) til ISM’s
hjemmeside ism.dk

CLSO indledte og praesenterede privatlivspolitikken til Indenrigs- og Sundhedsministeriets
hjemmeside.

MRAN bemazerkede, at der i hgjere grad er tale om en oplysningstekst til de registrerede

end en decideret "politik”, selvom flertallet af ministerierne betegner teksten
”Privatlivspolitik” pa deres hjemmesider.
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MRAN bemazerkede videre, at afsnittet “Analyse og Statistik” endnu ikke er fyldestggrende,
og afsnittet vil blive opdateret med involvering af pagaeldende fagchef.

Udvalgets drgftede udkastet og havde fglgende bemaerkninger:

HGN bemaeerkede, at der ikke var tale om en politik i ISO-forstand, men en
underretning til borgerne, som er pakraevet efter GDPR, om departementets
behandling af personoplysninger om dem. Bortset fra afsnittet om analyse og statistik
er denne tekst rettet til den gruppe af borgere, der selv henvender sig til ministeriet.
Derudover bemaerkede HGN, at der pa departementets hjemmeside ogsa er den
koncernfzelles databeskyttelsespolitik, som pt. er under opdatering (punkt 9 pa
dagsordenen), og en orientering benaevnt "privatlivspolitik”, som kun handler om
bespg pa departementets hjemmeside. Det vil derfor skabe ungdig forvirring, hvis
naervaerende oplysningstekst har tilsvarende betegnelse. Udvalget besluttede at
a&ndre titlen til “"Sadan behandles dine personoplysninger i Indenrigs- og
Sundhedsministeriets departement” i overensstemmelse med den betegnelse, som
den nuveaerende tilsvarende tekst har.

FBG havde en tekstneer rettelse til punkt 1, hvor formuleringen ”laes mere her om,
hvordan du sender sikker e-mail til ministeriet” bgr sendres til ”lzes mere om, hvordan
du sender sikkert til ministeriet”. Udvalget bakkede op om @ndringen.

CLSO bad om, at alle medarbejdere modtager et opdateret link til deres mail, der
henviser til teksten. Evt. via linket ”“Sadan behandles dine personoplysninger”, nar den
nye oplysningstekst bliver publiceret

HGN gjorde opmaerksom pa, at det er et krav efter GDPR, at oplysningsteksten aktivt
"gives” til de registrerede, og at det derfor ogsa er vigtigt at sikre, at processerne
herfor er fyldestggrende. Bl.a. skal oplysningsteksten ogsa kunne sendes til de
borgere, der kontakter ministeriet via fysisk post. HGN bemaerkede i den forbindelse,
at de links, der er indlejret i den foreliggende tekst, ikke vil kunne ses pa en udskrift.
HGN mindede desuden om, at der er linket til den nuvaerende oplysningstekst i
medarbejderes mailsignaturer og i autosvaret fra hovedpostkassen, og at det skal
sikres, at personer, der henvender sig via Digital Post, ogsa modtager informationen.
HGN opfordrede til at koordinere med bl.a. Kontoret for Forebyggelse, Borgerbreve
og Stralebeskyttelse, som handterer borgerhenvendelser.

Udvalget bakkede op om opmaerksomhedspunkterne, og det blev besluttet at
udarbejde et auto-svar til henvendelser via digital post og sikre, at teksten foreligger i
printvenlig version.

HGN bemaerkede videre, at det er vigtigt, at inddrage relevante kontorer i
departementet ift. videre processer ift. opbevaring, sletning mv. med henblik pa at
sikre, at det anfgrte er retvisende. Dette er ogsa en del af den kommende indsats
med at fa gennemgaet og opdateret departementets fortegnelse over
behandlingsaktiviteter. PBU tilfgjede, at det ogsa er relevant at inddrage
Kommunikation ift. hjemmeside og de autosvar, der sendes til borgerne, nar de
kontakter departementet via digital post.

Udvalget drgftede HR-manager, herunder hvad der star som tekst, nar en ansgger har
sggt et job. TRBR vil undersgge dette (HR fglger op).

Konklusion
Med de faldne bemaerkninger tiltradte udvalget indstillingen.

Indstilling
Det indstilles, at udvalget drgfter og godkender Udkast til privatlivspolitik for Indenrigs- og

Sundhedsministeriets departementets behandling af personoplysninger (bilag 4.1).

Sagsfremstilling:
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Indenrigs- og Sundhedsministeriets departement behandler personoplysninger som led i
departementets myndighedsopgaver, eksempelvis i forbindelse med en henvendelse fra
borgere, aktindsigtsanmodninger, rettighedsanmodninger mv.

Idet der behandles personoplysninger har departementet en oplysningspligt overfor de
personer, der behandles personoplysninger om.

Vedlagte udkast til privatlivspolitik (oplysningstekst til de registrerede) er afggrende for at
opfylde departements forpligtelse til at give klar og gennemsigtig information til de
registrerede. Politikken beskriver blandt andet formalene til behandlingen af
personoplysninger, de juridiske grundlag for behandlingen og de rettigheder, de
registrerede har i ifglge databeskyttelsesforordningen.

Departementets privatlivspolitik vil udggre en central del af departementets
oplysningspligt over for de registrerede og vil styrke efterlevelsen af
databeskyttelsesreglerne, jf. databeskyttelsesforordningens artikel 13 og 14.

Det skal bemaerkes, at afsnittet "Analyse og Statistik" ikke er omfattende, da vi stadig
mangler fuldsteendige oplysninger pa dette omrade. Specifikt mangler vi eksempelvis
information om igangvaerende analyser pa kontoret samt varigheden af
opbevaringsperioden. Det er dog blevet vurderet, at det er mest hensigtsmaessigt at
inkludere afsnittet i privatlivspolitikken for at opfylde en vis grad af oplysningspligt i
henhold til artikel 14 end at undlade det.

Den videre proces
Med udvalgets godkendelse vil politikken blive offentliggjort pa www.ism.dk og erstatte
den nuvaerende.

Bilag
4.1 Udkast til privatlivspolitik til departements hjemmeside.

5. CID-handbog
CLSO indledte og gav ordet til FGB.

FGB bemaerkede, at formalet med CID-handbogen er at sikre dokumentationen for at
malsatningen for CID-arbejdet, herunder at CID-udvalgets roller og ansvar efterleves og at
politikker, retningslinjer og procedurer dokumenteres i et samlet dokument. CID-
handbogen vil endvidere vaere dokumentationen i forhold til SOA dokumentationen for
efterlevelse af kontrollerne og foranstaltningerne i ISO 27001 Annex A og ISO 27701.

Udvalget drgftede handbogen og havde fglgende bemaerkninger:

e  CLSO bemarkede, at skabelonen er et udkast, der er i gang med at blive udarbejdet.
Status pa handbogen vil bliv forlagt pa de kommende CID-udvalgsmegder, til
orientering og godkendelse.

e  HGN spurgte, hvordan handbogen spiller sammen med NorthGRC (Neupart). FGB
svarede, at NorthGRC vil blive brugt til at vedligeholde handbogen.

e  PBU bemarkede, at det var hensigtsmaessigt at inddrage RACI-modellen. PBU
spurgte, hvordan det kunne veaere, at ISDB-enheden ikke fremgik under punkt 5 og 6
ift. ansvarlig enhed. FBG svarede, at dette vil fremga af status pa mgdet i maj.
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e  CLSO spurgte om handbogen kunne tilgas, mens den var underudarbejdelse. FBG
svarede, at medlemmerne af CID-udvalget kan fa adgang til handbogen igennem
NorthGRC. Pa den made vil udvalget have mulighed for at fglge med i status.

Konklusion
CID-udvalget godkendte indstillingen.

Indstilling
Det indstilles, at CID-udvalget godkender, at ISDB-enheden udarbejder CID-handbog med

bidrag fra udvalgets medlemmer.

Sagsfremstilling
CID-handbogen (bilag 5.1) vil understgtte CID-udvalgets og ISDB-enhedens arbejde med at

sikre efterlevelse af ISO-standarderne, idet handbogen sikrer, at der tages stilling til de
enkelte kontroller/foranstaltninger i kravstandarderne ISO 27001 og 27701.

Formalet med CID-handbogen er at beskrive, hvordan departementet efterlever relevante
kontroller og foranstaltninger, der styrer informationssikkerheden i forhold til
tilgeengeligheden, fortroligheden, og integriteten af de systemer og informationer, der
benyttes og udveksles.

CID-Handbogen vil fglge kapitalerne i 1ISO 27001:2013 Annex A, og vil blive udbygget efter
vejledningen og anbefalinger i ISO 27002:2017 og I1SO 27701:2019.

| vedlagte udgave af CID-handbogen (bilag 4.1) er teksten i kapitel 5-18 i kursiv fra det
davaerende Indenrigs- og Boligministeries udgave af handbogen.

ISDB-enheden vil opdatere handbogen i samarbejde med HR, IT, Intern Administration og
BESS. DPO konsulteres pa relevante omrader.

Den videre proces

ISDB-enheden koordinerer opdateringen af de enkelte kapitler i CID-handbogen med
relevante CID-udvalgsmedlemmer og afrapporter status pa CID-udvalgsmgdet den 23-05-
2024.

Bilag
5.1 CID-handbog for Indenrigs- og Sundhedsministeriet.

6. Retningslinje "CID for medarbejdere i departementet”
CLSO indledte og gav ordet til FBG.

FBG praesenterede punktet ved at understrege betydningen af, at alle medarbejdere i
departementet bevidstggres om cyber- og Informationssikkerhed og databeskyttelse. Med
baggrund i CID-handbogen udarbejdes en raekke retningslinjer for brugen af
informationsaktiver i departementet. Der vil f.eks. blive udarbejdet retningslinjer om brug
af internet, e-mail, sociale medier, m.m.

CID-udvalget drgftede punktet og havde fglgende bemaerkninger:

e HGN spurgte, om der ifm. retningslinjerne vil blive henvist til andre omrader pa
hjemmesiden, hvor medarbejderen kan finde mere detaljerede oplysninger. FBG
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svarede, at dette ikke var planen, men at retningslinjerne er emner, som den enkelte
medarbejder skal vaere opmaerksom pa.

Konklusion
CID-udvalget godkendte indstillingen.

Indstilling
Det indstilles, at CID-udvalget godkender, at ISDB-enheden udarbejder retningslinje

malrettet medarbejdere, sa de far den ngdvendige information om cyber-,
informationssikkerhed og databeskyttelseskrav.

Sagsfremstilling
Retningslinjen “CID for medarbejdere i departementet” har til formal at give kendskab til

cyber-, informationssikkerhed og databeskyttelse, sa de kan agere hensigtsmaessigt.

”CID for medarbejdere” vil bl.a. beskrive regler for adgangskoder, brug af internet, e-mail
og sociale medier, adgang til din arbejdsplads, fjernearbejde og online-mgder.
Retningslinjen vil sdledes saette rammerne for, hvordan den enkelte medarbejder
overholde cyber-, informationssikkerhed og databeskyttelseskrav, og vil veere et vigtigt
referencepunkt bade i on-boarding processen samt i medarbejdernes daglige arbejde.

ISDB-enheden vil udarbejde retningslinjen i samarbejde med HR, IT, Intern Administration,
BESS og Kommunikation. DPO konsulteres pa relevante omrader.

Den videre proces

ISDB-enheden koordinerer udarbejdelsen af retningslinjen “CID for medarbejdere” med
relevante CID-udvalgsmedlemmer, og vil fremlaegge forslag til retningslinje til CID-
udvalgsmgde den 23-05-2024.

7. Risikostyring i Indenrigs- og Sundhedsministeriets
departement

CLSO indledte med at naevne, at risikostyring er et centralt element i
informationssikkerhedsarbejdet og har til formal at definere en struktureret
risikostyringsproces.

CID-udvalgets medlemmer drgftede punktet og havde fglgende bemaerkninger:

e CLSO bemerkede, at det kunne vare relevant for ISDB-enheden at drgfte sagen med
Kare Degn fra Koncerngkonomi, da koncerngkonomi er i gang med et lignende
projekt.

e Det blev drgftet, at der ikke er defineret en bestemt metode i forhold til risikostyring
for offentlige myndigheder, men ISDB-enheden vil bl.a. inddrage anbefalinger fra
DIGST samt det arbejde vedr. referencetabeller, som pagar pa koncernniveau i regi af
CID-organiseringen.

Konklusion
CID-udvalget godkendte indstillingen.

Indstilling
Det indstilles, at CID-udvalget godkender, at ISDB-enheden udvikler risikostyring i
departementet, jf. malsaetning i CID-politikken.

Side 7



Sagsfremstilling
Risikostyring definerer og kvantificerer risici, og er et centralt element i ledelsessystemet,

der faciliterer informerende ledelsesbeslutninger.

Formalet med risikostyring er at understgtte efterlevelse af kontroller/foranstaltninger i
ISO 27001:2013 og 27701:2019 ved at definere en struktureret risikostyringsproces for
departementets informationsaktiver. Risikostyringsprocessen vil fglge principperne i ISO
27005:2018 standarden, og vil derfor vaere i overensstemmelse med kravene i ISO
27001:2013 og 27701:2019.

Dette vil stgtte CID-udvalget i deres arbejde med risikostyring, herunder med de
identificerede risici, sa departementet ikke udsaetter sig for st@rre risici, end hvad der er
acceptabelt.

Arbejdet bestar af fglgende delelementer:

e Interessentanalyse — der faciliterer fastsattelsen af en risikoappetit, dvs. hvad der
udg@r en acceptabel risiko for departementet.

e Risikostyringsproces — der faciliterer ensartet vurdering og behandling af risici i
departementet.

e Rapporteringsproces - der faciliterer at CID-udvalget tager stilling til risici, der
overstiger den definerede risikoappetit.

Den videre proces
Som en del af udviklingsarbejdet vil ISDB-enheden indsamle bidrag fra CID-udvalget og
gvrige afdelinger i departementet.

ISDB-enheden koordinerer udviklingen af de enkelte delelementer med relevante CID-
udvalgsmedlemmer og medarbejdere, og afrapporter status pa arbejdet ved CID-
udvalgsmgdet den 23-05-2024.

8. Droftelse vedr. fuld decentral koncern it-model

CLSO indledte med at bemaerke, at det eftersendte materiale fra mgdet i
Digitaliseringsboard var den endelig version af den nye koncern it-model.

Udvalget drgftede punktet og havde fglgende bemaerkninger:
e  HGN spurgte, om udvalget vidste, hvilken aftale der henvises til i notatet, side 2,
bullet 2, hvor det fremgar, at ”SDS vil fortsat veere aftaleholder”.

CG bemaerkede, at hver institution har egen kundeaftale med SIT. SDS giver udtryk for
at have en kundeaftale med SIT, som, de gvrige institutioner har en allonge til, hvilket
forekommer at vaere en misforstaelse.

CG bemaerkede videre, at han alene er i besiddelse af DEP’s kundeaftale med SIT, men
ikke de andre styrelsers. Det blev besluttet at kontakte SDS mhp. at afklare, hvilken
aftale SDS praecis henviser til i notatet.

CG bemaerkede videre, at SDS pt. repraesenterer koncernen bade i Kundestrategisk
Forum og i Kundeforum. De gvrige deltagere i Kundestrategisk Forum kommer fra
departementerne, og CG deltogselv i dette forum i det davaerende Indenrigs- og
Boligministerie.
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e  MRAN bemarkede, at spgrgsmalet vedr. ansvarsfordeling i den nye koncern it-model
er koblet til de spgrgsmal, som arbejdsgruppen vedr. ansvarsfordelingen for
koncernfzlles systemer skal se naeermere pa i regi af CID-koordinationsforum. MRA
bemaerkede, at CG bgr involveres i arbejdsgruppen som fglge af
organisationsaendringen i DEP, hvilket CG var enig i.

Konklusion
CG og ISDB-enheden fglger op pa det kontraktuelle grundlag mellem SDS, institutionerne
og SIT samt arbejdsgruppen vedr. ansvarsfordeling for koncernfzaelles systemer.

Indstilling
Det indstilles, at CID-udvalget har en indledende drgftelse af den af reviderede koncern it-

model med henblik pa forelgbige input til, hvilken betydning andringen indebaerer for
informationssikkerhed og databeskyttelse i departementet.

Sagsfremstilling
ISM og FM har pa baggrund af gennemfgrt analyse indgéet aftale om SDS’ gkonomi for

2024 og frem. Der indgar en raekke tiltag i aftalen, som medfgrer aendringer af koncern it-
modellen mod en mere decentral model, hvor SDS’ rolle endres og en raekke fora
nedlaegges eller @ndres (bilag 8.2-8.3).

KLF blev orienteret om den nye model pd mgde den 5. februar 2024. Efterfglgende er
Tveergdende Review board blev orienteret, idet udvalget er nedlagt, og der er planlagt
drgftelse vedr. den nye model pa mgde i Digitaliseringsboard den 22. februar 2024.

CID-koordinationsforum besluttede pa mgde den 2. februar 2024 at szette den nye model
pa dagsordenen til drgftelse pa forummets mgde den 12. april 2024.

Der er desuden nedsat en arbejdsgruppe i regi af CID-koordinationsforum, som har til
formal at redeggre for ansvarsfordelingen for tveergaende tjenester (DKSund og
tvaergdende Microsoft tjenester som fx Azure, Teams mv.) samt dataflows og governance
for tjenesterne. Arbejdsgruppen mgdtes fgrste gang den 22. februar 2023.

Det bemaerkes i den forbindelse, at DEP ikke pt. har en drifts- og databehandleraftale med
SDS ifm. de tjenester, som SDS forvalter for DEP (og koncernen).

Videre proces
Ingen bemaerkninger.

Bilag

8.1 Fuld decentral koncern it-model (UDGAR)

8.2 Udvidet dagsorden og sagsfremstilling til Digitaliseringsboard 220224
8.3 Bilag 1 — Orientering Decentral koncern it-model i ISM

9. Udkast til koncernfaelles CID-politik

CLSO gav ordet til MRAN.

MRAN prasenterede baggrunden for udkastet til en koncernfalles politik og de overvejel-
ser, som var blevet drgftet i CID-koordinationsforum. Jacob Gemmer fra NGC har skrevet

for med involvering pa tveers af koncernen. Udkastet er pt. i hgring hos alle institutioner
og skal drgftes pa mgde i CID-koordinationsforum i april.
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Udvalget havde ingen bemarkninger til udkast til koncernfaelles CID-politik.

Konklusion

Departementet har ingen bemaerkninger til den igangvaerende hgring over udkast til
koncernfzlles CID-politik, som drgftes pa naeste mgde i CID-koordinationsforum med
henblik pa efterfglgende godkendelse i skriftlig proces.

Indstilling
Det indstilles, at CID-udvalget drgfter vedlagte Udkast til koncernfeelles CID-politik (bilag

9.1).

Sagsfremstilling
CID-Koordinationsforum besluttede i foraret 2023 at udarbejde en koncernfalles CID-

politik. Pa mgdet den 15. september 2023 blev det besluttet at holde politikken pa et
overordnet niveau, dvs. at den har til formal at tegne de bredere linjer med et passende
tveergaende ambitionsniveau.

Opgaven med at skrive udkast til den koncernfalles CID-politik blev delegeret til Jacob
Drasbeck, NGC, som har udfzerdiget vedlagte bilag 10.1 med input fra bl.a. STPS, SSI, DEP
og den koncernfzlles DPO.

Udkastet til politikken er sendt i skriftlig hgring blandt institutionerne i koncernen og vil
blive drgftet pa mgdet i CID-koordinationsforum den 12. april 2024.

Det er planen, at CID-koordinationsforum efterfglgende godkender udkastet i skriftlig
proces. Det godkendte udkast til politikken vil blive forelagt KLF til godkendelse, jf. den
revidere koncern it-model.

Videre proces
ISDB-enheden viderebringer CID-udvalgets evt. kommentarer til udkastet til CID-

Koordinationsforum og sender det endelige udkast til godkendelse blandt
udvalgsmedlemmerne.

Bilag
9.1 UDKAST Koncernfzalles cyber-, informationssikkerheds- og databeskyttelsespolitik.

10. Orientering

10.a Mgde i CID-koordinationsforum 02-02-2024

CLSO gav ordet til MRAN

MRAN orienterede kort fra mgdet i CID-koordinationsforum. Drgftelsespunkterne vedr.
trusselsbilledet var blevet udskudt til mgdet i april grundet frafald. Der havde til gengeeld
veeret tid til at drgfte NIS 2, hvor DAICY havde orienteret om status, om end der ikke var

meget nyt.

HGN supplerede med at oplyse, at en raekke problemstillinger vedr. Cloud-lgsninger var
blevet drgftet pa mgdet, herunder eksempelvis ift. Microsoft og Al.
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Konklusion
Udvalget tog orienteringen til efterretning

Sagsfremstilling
DBV orienterer kort fra mgdet.

10.b Modenhedsmaling og tekniske minimumskrav 2024
CLSO gav ordet til MRAN

MRAN orienterede om, at departementet har modtaget bestilling pa ISO
modenhedsmaling og status pa de tekniske minimumskrav. Som noget nyt vil CID-
udvalget skulle godkende DEP besvarelserne, inden DC forelaegges en samlet sag for hele
koncernen.

FBG bemaerkede, at ISDB-enheden vil indkalde til mgder vedr. status pa modenhed i
departementet.

Konklusion
CID-udvalget tog orienteringen til efterretning. De udarbejdede besvarelser sendes til
udvalgets godkendelse i skriftlig procedure.

Indstilling
Det indstilles, at CID-udvalget tager orienteringen til efterretning.

Sagsfremstilling
En gang om aret skal myndighederne aflaegge status pa deres ISO-modenhedsniveau. To

gange om aret, i henholdsvis fgrste og andet halvar, skal myndighederne afrapportere pa
efterlevelsen af de tekniske minimumskrav.

Digitaliseringsstyrelsen har den 19. februar 2024 udsendt bestillingerne vedrgrende ISO-
modenhedsmalingen for 2024 og afrapporteringen pd de tekniske minimumskrav i fgrste
halvar foretages samlet. Begge bestillinger koordineres af ISDB-enheden, som har frist for
at indsende den samlede besvarelse for ministeromradet til Digitaliseringsstyrelsen den
23-04-2024.

Fristen for departementets bidrag til den samlede besvarelse er den 4. april 2024.

Videre proces
DEPs bidrag til besvarelse af ISO-modenhedsmaling og de tekniske minimumskrav skal

godkendes af CID-udvalget, jf. Kommissorium for CID-udvalget, hvorefter den samlede
besvarelse for ministeromrddet foreleegges DC til godkendelse.

Sekretariatet for CID-udvalget udarbejder DEP-besvarelsen med bidrag fra relevante
enheder og sender til godkendelse blandt medlemmerne af CID-udvalget i skriftlig proces.
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10.c Brev fra digitaliserings- og ligestillingsminister vedr.
Rigsrevisionens beretning om statens it-beredskab II
(Beretning nr. 5/2023)

CLSO indledte med at naevne, at digitaliserings- og ligestillingsministeren udtrykker be-
kymring over Rigsrevisionens beretning om it-beredskabet i staten (Beretning nr. 5/2023).

Det bemaerkes, at skrivelsen ikke vedrgrer DEP.

Konklusion
Udvalget tog orienteringen til efterretning.

Indstilling
Det indstilles, at CID-udvalget tager orienteringen til efterretning.

Sagsfremstilling

Digitaliserings- og ligestillingsministeren udtrykker bekymring over Rigsrevisionens
beretning om it-beredskabet i staten Il (Beretning nr. 5/2023). Ministeren understreger
vigtigheden af et effektivt beredskab for, at it-sikkerheden star mal med trusselsbilledet
(bilag 10.c).

Krav til it-beredskab fremgar ogsa af sikkerhedsstandarden ISO 27001, som
myndighederne siden 2016 har vaeret forpligtet til at implementere. Af
Digitaliseringsstyrelsens arlige opfglgninger fremgar det, at it-beredskab er et af de
omrader, hvor der generelt er stgrst forbedringspotentiale. Resultatet for den seneste
opfelgning fra 2023 viser, at mere end en tredjedel af myndighederne fortsat har
udestaender med deres it-beredskab.

Bilag
10.c Brev fra digitaliserings- og ligestillingsministeren vedr. Rigsrevisionens beretning om
statens it-beredskab Il (Beretning nr. 5/2023)

10.d Nye cyber- og informationssikkerhedskurser i Campus
CLSO gav ordet til FBG.

FBG orienterede om, at Digitaliseringsstyrelsen har offentliggjort to nye kurser i cyber- og
informationssikkerhed til hhv. medarbejdere samt topledere og ledere i staten.

MRAN opfordrede CID-udvalgets medlemmer til at gennemfgre relevante kurser. Der var
enighed om, at det vil vaere relevant for udvalgets medlemmer at gennemfgre kurset
malrettet ledere og topledere i staten. FBG bemaerkede, at

ISDB-enheden vil udarbejde en indstilling vedr. obligatoriske e-laeringskurser pa CID-omra-
det for medarbejdere og ledere i departementet til drgftelse pa udvalgets mgde i maj.

Konklusion

Udvalget to orienteringen til efterretning og gennemfgrer det ene af de to nye kurser frem
mod naeste mgde.

Indstilling
Det indstilles, at CID-udvalget tager orienteringen til efterretning.
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Sagsfremstilling
Digitaliseringsstyrelsen har offentliggjort to nye kurser i cyber- og informationssikkerhed
for ansatte i staten. Kurserne er tilgeengelige via CAMPUS.

Cyber- og informationssikkerhed for topledere og ledere i staten

e e-leeringskurset introducerer til grundbegreberne i cyber- og informationssikkerhed
og til ledelsens ansvar og opgaver.
Link til kurset: Cyber- og informationssikkerhed for medarbejdere i staten.

Cyber- og informationssikkerhed for medarbejdere i staten
e e-leringskurset introducerer til de grundleeggende begreber inden for cyber- og
informationssikkerhed. Du bliver ogsa fgrt gennem de rammer, der gelder i staten, og
du bliver klzedt pa til hvordan du skal agere sikkert i omgangen med informationer og
data, og hvordan du skal forholde dig, hvis uheldet er ude.
Link til kurset: Cyber- og informationssikkerhed for ledere i staten.

Den videre proces
Til naeste CID-udvalgsmgde i maj vil ISDB-enheden udarbejde indstilling vedr. obligatoriske
e-leeringskurser pa CID-omradet for medarbejdere og ledere i departementet.

10.e Privatlivspolitik (oplysningstekst) for medarbejdere i
departementet

CLSO indledte og orienterede om, at departementet ogsa er forpligtet til at give
medarbejderne oplysninger om, hvordan deres personoplysninger bliver behandlet ifm.
deres ansattelse i departementet.

Departementet har ikke tidligere haft en oplysningstekst til medarbejdere, men ISDB-
enheden og HR er i gang med at udarbejde en.

Konklusion
Udvalget tog orienteringen til efterretning og havde ingen bemaerkninger til, at
underretningsteksten evt. behandles i skriftlig procedure.

Indstilling
Det indstilles, at CID-udvalget tager orienteringen til efterretning.

Sagsfremstilling
Indenrigs- og Sundhedsministeriets departement behandler personoplysninger om

departements medarbejdere. Med denne behandling af personoplysninger fglger et
ansvar, da medarbejderne har en raekke rettigheder ifglge databeskyttelsesforordningen.

Departementet har ikke tidligere haft en privatlivspolitik for medarbejdere. For at opfylde
vores forpligtelse ifglge databeskyttelsesforordningen er ISDB-enheden i faerd med at
udarbejde en privatlivspolitik for medarbejdere i departementet med input fra relevante
enheder og DPO.

Den videre proces
Safremt udkastet feerdigggres inden naeste mgde, vil ISDB-enheden sende det til behand-
ling i skriftlig procedure.

Den godkendte politik vil blive formidlet til medarbejderne pa ISM INTRA og indga i on-
boarding processen til nyansatte.
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https://campus-dlm.sabacloud.com/Saba/Web_spf/EU2PRD0084/app/me/learningeventdetail/cours000000000101561?regId=regdw000000001213214&returnurl=catalog%2Fsearch%3FsearchText%3DCyber-%20og%20informationssikkerhed%2526mixedView%3Dtrue
https://campus-dlm.sabacloud.com/Saba/Web_spf/EU2PRD0084/app/me/learningeventdetail/cours000000000096902?regId=regdw000000001213633&returnurl=catalog%2Fsearch%3FsearchText%3DCyber-%20og%20informationssikkerhed%2526mixedView%3Dtrue

11.Eventuelt
CLSO indledte med at spgrge om der er punkter til eventuelt.

CLSO gav ordet til DBV. DBV takkede for samarbejdet og oplyste, at hun trak sig fra
udvalget, da hun med organisationsandringen ikke laengere er koncern-CISO.

12. Naeste mgde

CLSO bemarkede, at naeste mgde afholdes den 23. maj 2024 kl. 13:00-14:30.
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